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Systemy bezpieczenstwa transmisji danych rzadowych udoskonalone
dzieki systemowi okablowania TERA

To, ze sprawy bezpieczenstwa IT sg gorgcym tematem, nikogo nie dziwi. Kwestie
bezpieczenstwa zaprzataty od zawsze umysty szefow dziatdw IT, natomiast w sektorze
prywatnym obserwowany ostatnio naptyw informacji, uregulowan i produktéw
zwigzanych z bezpieczenstwem sieci jest pewng nowoscig. Nie tak jak w sieciach
rzadowych czy wojskowych. Te sieci o krytycznym znaczeniu od dawna na czele swych
list umieszczaty bezpieczenstwo, a podejscie takie przyniosto w rezultacie niezmiernie
surowe parametry i procedury dotyczace bezpieczenstwa.

W sektorze prywatnym, bezpieczenstwo informacji oparte jest zazwyczaj na takich
srodkach, jak firewalls, hasta, biometria czy karty dostepu. Informacje rzadowe, w tym
informacje departamentu obrony, dane ochrony zdrowia czy informacje infrastruktury
gmin, sg czesto chronione przez podobne systemy. Poziom bezpieczenstwa wyznaczany
jest przez charakter danych. W bardziej chronionych/zastrzezonych sieciach rzadowych,
$rodki bezpieczenstwa obejmujg warstwe fizyczng instalacji kablowej.

Wdrozenie zabezpieczenia warstwy fizycznej przebiega w kilku etapach. Pierwszym
i najwazniejszym jest udokumentowanie i oznakowanie warstwy fizycznej. Wazne jest, by
znac kazdy punkt wejscia i wyjscia w sieci. Bez tej informacji bezskuteczne mogg okazac
sie wszelkie dodatkowe kroki podejmowane w celu wykrycia punktu naruszenia sieci.
Dokumentacje warstwy fizycznej mozna sporzadzi¢ drogg inteligentnego krosowania
(inteligent patching), metodami recznymi lub przez potaczenie obu sposobdw. Sektor
prywatny chetnie wdraza takie dziatania, ktore stajg sie w coraz wiekszym stopniu
czescig zarzadzania siecig w instytucjach pozarzgadowych.

Kiedy infrastruktura sieci jest juz wiasciwie udokumentowana, kolejnym krokiem na
drodze do bezpieczenstwa fizycznego jest sprawdzenie przebiegow kablowych
i przestrzeni w celu zapewnienia, ze kabel jest niedostepny dla nieupowaznionego
personelu. Oprécz ograniczenia dostepnosci fizycznej, nalezy tez kontrolowaé sygnaty
radiacyjne instalacji kablowej.

Sygnaty radiacyjne Ilub emisje wystepuja w kazdym elemencie wyposazenia
komputerowego. W Stanach Zjednoczonych, Federalna Komisja ds. Komunikacji (FCC)
kontroluje ilos¢ dozwolonych emisji; istnieja tez jej miedzynarodowe odpowiedniki
(dokumenty IEC CISPR). Ta niepozadana réznorodnos$c¢ emisji sygnatdow okreslana jest
jako przypadkowe przekazywanie sygnatdw odnoszacych sie do tajnych informaciji.
Emisje takie mogg by¢ przekazywane przez linie energetyczne, kable przesytu danych lub
po prostu przez promieniowanie sygnatu. Kiedy taki przypadkowy przekaz zostanie
odebrany, zagrozone jest bezpieczenstwo informacji. Krotko mowiac, kazdy element
urzadzenia przetwarzajgqcego dane, tacznie z mikroukfadami, diodami i tranzystorami,
jest potencjalnym zrédtem przypadkowego przekazywania sygnatow.

Kontrola oraz/lub eliminacja wszystkich zrédet przypadkowego przekazywania sygnatow
ma kluczowe znaczenie w przypadku komunikacji rzadowej, ktéora wymaga wysokiego
poziomu bezpieczenstwa, np. informacje dotyczace spraw wewnetrznych. Podlega to
takim rzadowym okresleniom, jak EMSEC, INFOSEC oraz TEMPEST. Programy te
funkcjonujg w celu zapewnienia, ze normalne sygnaty radiacyjne sq w okreslony sposdb
chronione przed niesumiennymi stuchaczami, ktérzy mogliby wykorzysta¢ przechwycone
informacje dla niewtasciwych celdw.
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TEMPEST to stowo-kod rzadu amerykanskiego, ktore okresla normy opracowane w celu
ochrony transmisji danych przed elektronicznym szpiegostwem. Mimo iz rzeczywiste
wymogi sq zastrzezone, ogdlnie wiadomo, ze TEMPEST wyznacza Sciste limity w zakresie
promieniowania sygnatow z elektronicznych urzadzen przetwarzania danych. Podczas gdy
zakres opublikowanych informacji TEMPEST skupia sie na wyposazeniu fizycznym, takim
jak monitory, drukarki czy urzadzenia zawierajace mikrouktady, okreslenie to jest
powszechnie stosowane w odniesieniu do dziatan w zakresie bezpieczenstwa emisji
(EMSEC). EMSEC oznacza w rozumieniu komitetu ATIS TIAI, ,ochrone wynikajacq ze
wszelkich srodkéw przeznaczonych do uniemozliwienia uzyskania przez nieupowaznione
osoby jakichkolwiek informacji, ktére moga by¢ pozyskane z odbioru i analizy
przypadkowych sygnatow spoza systemdw telekomunikacyjnych czy urzadzen
szyfrujacych”.

TEMPEST zaczat dziata¢ wiele lat temu, kiedy okazato sie, ze mozna wykry¢ transmisje
droggq powietrzng z duzej odlegtosci poprzez nastuch emisji z kabla. W 1918 roku,
Herbert Yardley oraz jego zespot tzw. ,Black Chamber” zostat zatrudniony przez armie
amerykanska w celu opracowania metod wykrycia, odbioru i wykorzystania telefonéw
bojowych oraz ochrony nadajnikéw radiowych. Niemniej jednak, do lat 60-tych i 70-tych
ubiegtego wieku nie stosowano okreslenia TEMPEST. Istnieje obecnie kilka definicji tego
skrotu, np. ,Telekomunikacyjno-elektroniczny materiat chroniony przed emisjg
fatszywych transmisji” czy ,Norma dotyczaca przekazywania nieustalonych impulséow
elektromagnetycznych”. Powyzsze préby rozwiniecia skrotu TEMPEST sa tylko
przypuszczeniami, poniewaz oficjalna nazwa, razem z jej aktualnymi wymogami, ma
charakter zastrzezony. W skrécie, TEMPEST to $rodki stuzace ochronie transmisji
i obejmuje media, urzadzenia komunikacyjne oraz inne dziatania ochronne. Podstawowe
wymogi i protokoty TEMPEST zostaty ujawnione w 1995 r. jako NSTISSAM TEMPEST.
Mimo iz te dokumenty obrazowaty czes$¢ metodologii TEMPEST, faktyczne limity emisji
oraz parametry testowe zostaty zmienione i pozostajq zastrzezone. Nawet bez bardziej
szczegdtowych parametrow, TEMPEST stuzyt jako model dla wielu innych podobnych
programéw rzadowych. Odpowiednikiem w NATO jest program AMSG 7208B.
W Niemczech, mimo iz nazwy norm okreslanych przez rzad pozostajg zastrzezone, jest
rzeczg wiadomg, ze Krajowa Rada Telekomunikacyjna zarzadza programem podobnym
do TEMPEST. W Wielkiej Brytanii z kolei, wiasny program posiada Centrala Komunikacji
Rzadowej (GCHQ), odpowiednik amerykanskiego NSA (Zarzadzanie Bezpieczenstwem
Narodowym).

W Stanach Zjednoczonych, urzadzenia spetniajagce normy TEMPEST sg kategoryzowane
wedlug 3 poziomoéw aprobat. Aprobata typu 1 jest dopuszczona do stosowania w
odniesieniu do zastrzezonego lub kontrolowanego sprzetu kryptograficznego i moze
dotyczy¢ zespotdw, komponentéw lub innych elementéw zatwierdzonych przez NSA dla
zabezpieczenia telekomunikacji oraz zautomatyzowanych systemoéw dla ochrony
zastrzezonej lub wrazliwej informacji rzgadu amerykanskiego i jego partneréow. Taki sprzet
podlega restrykcjom zgodnie z przepisami International Traffic in Arms. Aprobata typu 2
przeznaczona jest dla sprzetu, zespotéw i komponentéow uzywanych do transmisji
niezastrzezonych, ale wrazliwych informacji. Typ 3 wdraza niezastrzezony algorytm
zarejestrowany w Krajowym Instytucie Norm i Technologii (NIST) do stosowania w
ochronie niezastrzezonej wrazliwej lub komercyjnej informacji. Podczas gdy sprzet jest
aprobowany indywidualnie, amerykanska certyfikacja TEMPEST odnosi sie do catego
systemu. W odniesieniu do sieci obejmuje to wszystkie komponenty, fgcznie z instalacjg
kablowg. Zmiana jednego komponentu moze wptyna¢ na bezpieczenstwo catego
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systemu. W bezpiecznej komunikacji, medium uzywane do transmisji danych (np.
okablowanie) jest czescig systemu TEMPEST lub EMSEC. Normy kontroli emisji TEMPEST
dla okablowania, w potaczeniu z szyfrowaniem danych oraz innymi systemami
bezpieczenstwa, umozliwiaja Bezpieczenstwo Informacji, INFOSEC. Ze wzgledu na te
niezmiernie surowe wymogi, rzad miat niewiele opcji do wyboru dla zapewnienia
bezpieczenstwa warstwy fizycznej.

Jedng z mozliwosci bylo zastosowanie sieci $wiattowodowych. Okablowanie
$wiattowodowe generuje tylko emisje ciepta. Dostarczato to dodatkowej ochrony ze
wzgledu na fakt, ze widkno sSwiattowodowe musiatoby by¢é uderzone lub dotkniete
wykrywaczem ciepta, zeby ,szpiegowac” komunikacje. Wyposazenie sieci $wiattowodowej
jest jednak bardziej kosztowne niz miedzianej.

Sieci miedziane byly dopuszczalne, ale wymagaty bardzo specyficznych praktyk
instalacyjnych. Zgodnie z normami TEMPEST, w sieciach rzadowych o wysokim poziomie
bezpieczenstwa, potencjalnym emisjom zapobiega sie poprzez umieszczanie wszystkich
kabli w zelaznych kanatach. Oprdécz kanatdw, normy TEMPEST okreslity tez wytyczne
rozdziatu CZERWONY/CZARNY. Rozdziat ten polega na tym, ze instalacja kablowa
i obszary pracy sq podzielone na CZERWONE i CZARNE strefy. Stefy czerwone przenoszag
informacje zastrzezone i s izolowane oraz ostoniete przed strefami czarnymi
przenoszacymi niezastrzezone informacje. Strefy te sq poddawane dalszym restrykcjom
w zaleznosci od ich umiejscowienia wzgledem dostepu zewnetrznego, jak réwniez
odlegtosci od innych potencjalnych Zrédet promieniowania sygnatu. W strefach
czerwonych zakazane jest uzywanie sprzetéw, takich jak telefony komodrkowe i radia,
ktore mogtyby nastuchiwa¢ Iub przenosi¢ sygnaty. Ekranowany kabel miedziany
dostarczat dodatkowa warstwe =zabezpieczenia, ograniczajac czes¢ emisji, jednak
pojedyncze catosciowo ekranowane kable (FTP) nie eliminowaty potrzeby stosowania
kanatow oraz rozdziatu na strefy czerwone i czarne w $rodowiskach o wysokim poziomie
bezpieczenstwa. W przypadku kabli ekranowanych odlegtosci przy rozdziale sg mniejsze,
co obniza koszt toréw transmisyjnych i przestrzeni.

Najnowsze testy jednak przyniosty dodatkowg opcje w zakresie sieci miedzianych dla
potaczen z urzadzeniami TEMPEST. TERA firmy Siemon, system kategorii 7/klasy F jest
pierwszym systemem okablowania miedzianego, ktory przeszedt pozytywnie testy emisji
TEMPEST w niezaleznym, certyfikowanym przez NSA, laboratorium Dayton T. Brown Inc.
TERA wykorzystuje kabel S/FTP oraz umozliwia w petni ekranowanag dotaczalnosc
systemu. W kablu S/FTP kazda para jest indywidualnie ekranowana, a wszystkie
przewody otacza catosciowa ostona ekranowana, jak pokazano na rysunku ponizej.
Dodatkowe ekranowanie jest zintegrowane 2z wtyczkami sieciowymi, eliminujac
potencjalne zrédta emisiji.
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Na potrzeby testu TEMPEST, 4-przewodowy, 100-metrowy kanat TERA zostat
umieszczony w ekranowanej komorze bezechowej, jak pokazano na ponizszym wykresie.
Kanat zostat zasilony petnym podwdjnym ruchem Gigabit Ethernet (1000 Mb/s)
wykorzystujacym wieloportowy system analizy Spirant Smarbits. Emisje z systemu
okablowania byty nastepnie monitorowane oraz poréwnywane z wymogami TEMPEST.
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Jak wynika z raportu z niezaleznego testu, system TERA jest odpowiedni do zastosowan
takich jak TEMPEST, w ktérych duza uwage przyktada sie do przypadkowego
przekazywania sygnatéw. Pozostata czes¢ raportu z testu ma charakter zastrzezony.

Opracowanie: S-Cabling na podstawie materiatow z firmy SIEMON
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