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Dlaczego Wi-Fi?

Sieci bezprzewodowe poczynity ogromny postep od czasu swych pierwszych wdrozen do
dzisiejszej szybkosci przesytania danych wynoszacej 54 Mbps w Wi-Fi (Wireless Fidelity).
Pierwotna norma IEEE 802.11 umozliwita transmisje sieci bezprzewodowej z szybkoscig
przesytu danych w wysokoséci 2 Mbps w pasmie ISM (Industrial-Scientific-Medical).
Nowsze wersje tych norm rdznig sie troche i nie wszystkie sg kompatybilne. 802.11
a dziata w pasmie 5GHz U-NII (Unlicenced National Information Infrastructure)
i zapewnia szybkos¢ od 1,2,5,11 do maksymalnie 54 Mbps. Z kolei 802.11 b dziata w tym
samym pasmie co oryginalna norma, czyli w pasmie ISM oraz umozliwia przesytanie
danych z szybkoscig 11 Mbps. Najnowsza z norm to 802.11 g. Ta norma, zatwierdzona
w czerwcu 2004 r., pozwala na przyspieszenie przesytu danych do 54 Mbps i dziata w obu
pasmach. Zdolno$¢ dziatania w obu pasmach czyni te norme kompatybilng zwrotnie
znormg 802.11 b (nie 802.11 a). Kiedy sie nad tym zastanowié, wazne, by zwroci¢
uwage na fakt, ze sprzet 802.11 b byt mniej kosztowny i jako pierwszy na rynku, dlatego
tez zyskat wiekszy udziat na rynku w stosunku do swego odpowiednika - 802.11 a.

Brzmi niejasno? Z pewnosciq nie jeste§ w tym osamotniony. Temat ten byt réwnie
zagmatwany dla wielu pierwszych o0s6b wdrazajacych Wi-Fi. To kwestia nowego
nastawienia dla wielu profesjonalistow w zakresie sieci, przyzwyczajonych do
»podfaczenia” wyposazenia sieciowego bezproblemowo wspédtpracujacego z innymi
urzadzeniami. W takich przypadkach, gtéwna uwaga skupiata sie na predkosci
i protokotach. Niemniej normy WiFi sq odrobine inne ze wzgledu na kodowanie oraz fakt,
ze sg one transmitowane w réznych czestotliwosciach bez przewodow.

Stowo na temat zakresow czestotliwosci

Aby lepiej zrozumie¢ wdrozenie WiFi, warto posiada¢ podstawowag wiedze dotyczacay
spektrum. Jest ono licencjonowane i zarzgadzane przez FCC (Federalng Komisje ds.
Komunikacji). Produkty WiFi korzystajg z czestotliwosci pasm z nielicencjonowanego
spektrum, udostepnionego przez FCC do komunikacji danych. Co oznacza stowo
LNielicencjonowane”? W skrocie oznacza to zdolnos$¢ do transmisji bez wymogu licencji.
Aby posiadac¢ czes¢ licencjonowanego spektrum, konieczne jest ubieganie sie o licencje
i zobowigzanie do transmisji wylgcznie w obrebie przydzielonego zakresu czestotliwosci.
Zaletg licencjonowanego bezprzewodowego spektrum jest to, ze taka szerokos$¢ pasma
moze by¢ kontrolowana i zagwarantowana. Jesli firmy posiadajg wieze transmisyjne jako
cze$¢ swojego BTA (Business Trade Area), muszgq wowczas nadawaé w swoich
czestotliwosciach, w swoim spektrum 24 x 7, podobnie jak stacje telewizyjne czy
radiowe.

Rdznica z nielicencjonowanym spektrum polega na tym, ze funkcjonuje ono jako otwarta
licencja dostepna dla kazdego producenta, ktérego sprzet podlega certyfikacji ze wzgledu
na spetnienie wymogow czestotliwosci w obrebie spektrum. Ewentualne niewtasciwe
wykorzystanie spektrum nie jest nadzorowane, dlatego tez uzytkownicy muszg
zrozumieé, ze mogg wystepowaé przerwy oraz zanieczyszczenie danych niepozgdanymi
sygnatami. W Stanach Zjednoczonych, spektrum 1-100 MHz to tzw. ,publiczne fale
powietrzne”, przenoszace sygnaty komunikacyjne marynarki wojennej, policji oraz strazy
pozarnej, radia HAM, radia CB klasy D, kanatéw VHF 2-6 oraz rzadowego sygnatu
lotniczego na czestotliwosci 75 MHz, jak rowniez wszystkie AM oraz czes¢ FM pasm
czestotliwosci radiowych.
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Rysunek 1 — Wykres spektrum FCC

Powyzszy wykres przedstawia przydziat czestotliwosci w USA, zarzadzany przez FCC oraz
NTIA (wyfacznie dla czestotliwosci rzadowych). Jak wida¢, ilos¢ czestotliwosci oraz
kanatdbw w ich obrebie jest do$¢ rozlegta. Mapy czestotliwosci obejmujg tez sygnaty
telewizyjne, danych oraz radiowe.

W jaki sposob dziataja sieci bezprzewodowe?

Komputery oraz inne urzadzenia sieci bezprzewodowej sg wyposazone w karte sieci
bezprzewodowej. Karta taka =zawiera radio. Wczeséniejsze wersje kart mogly
wspotpracowac tylko z jedng technologig bezprzewodowg (np. tylko z 802.11 b). Nowsze
wersje kart oferowane przez cze$¢ producentéw mogg przeszukiwac wszystkie dostepne
zakresy czestotliwosci w celu znalezienia sieci poprzez transmitowanie za pomocg
swojego radia w roznych zakresach czestotliwosci. Ustugi sieci sg ,ogtaszane” przez
Wireless Access Point (WAP) - Bezprzewodowy Punkt Dostepu, ktéry funkcjonuje jako
stacja bazowa dla sygnatéw radiowych. Zaréwno nadajnik (komputer), jak i odbiornik
(WAP) w kazdej czestotliwosci transmisji muszg sie nawzajem rozumiec i dziata¢ w tym
samym zakresie czestotliwosci, aby komunikacja byta mozliwa. Gdy sie¢ jest juz
odnaleziona, przypisuje ona nastepnie informacje karcie bezprzewodowej, umozliwiajac
komunikacje w sieci.
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Rysunek 2 - strefy bezprzewodowe oraz komunikacja

WAP zajmuje sie sygnalizacja pomiedzy bezprzewodowymi urzgdzeniami a siecig
przewodowq. Kazdy punkt WAP dziata w innym kanale w obrebie danej czestotliwosci.
Jak pokazano na rysunku 2, kazdy WAP jest tez potaczony przewodowo z siecia.
Umozliwia to transmisje poza sie¢, na przykfad, ustug internetowych. Szerokos$¢ pasma
jest dzielona miedzy wszystkich uzytkownikow komunikujgcych sie poprzez swoje punkty
dostepu. Istnieje okreslony limit co do ilosSci urzadzen, ktére mogg sie komunikowac
przez jeden punkt dostepu. Limit ten moze byc¢ nizszy dla niektorych punktow dostepu, w
zaleznosci od stopnia wykorzystania przez stanowiska pracy danej szerokosci pasma.

Strefy sq wydzielane na podstawie powierzchni budynku liczonej w metrach
kwadratowych oraz pojemnosci punktu WAP. Przy projektowaniu sieci bezprzewodowej,
nalezy przed wszystkim wzigé pod uwage obszar zasiegu Punktu Dostepu, wynoszacy
z reguty okoto 30-90 m wewnatrz budynku. Poniewaz sygnaty sa sygnatami radiowymi,
niektére typy budynkéw mogg miec¢ wptyw na ich zasieg. Jesli budynek jest wykonany lub
uzbrojony za pomocq takich materiatdw jak metal, kamien, cegta, ptyty betonowe czy
bardzo twarde drewno, sygnaty radiowe mogaq nie by¢ wystarczajaco silne, aby zapewni¢
pofaczenie przez te przeszkody. Wazne tez, by pamietaé, ze radio jest sygnatem
promieniujacym, czyli im dalej od punktu dostepu, tym wolniejsza predkos¢ potaczenia;
podobnie jak w przypadku jakiegokolwiek sygnatu radiowego, sygnat sieci
bezprzewodowej stabnie wraz z odlegtoscig. W zaleznosci od sity sygnatu, uzytkownik
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podfgczony do 11 Mbps sieci moze korzysta¢ z predkosci zaledwie 1 Mbps z powodu
odlegtosci i/lub innych czynnikdéw ostabiajacych transmisje.

Pojedynczy punkt WAP moze obstugiwaé ograniczong liczbe uzytkownikéw. Liczba ta
moze sie znacznie rozni¢ w zaleznosci od potrzeb kazdego uzytkownika w odniesieniu od
ustug sieciowych. Typowe punkty dostepu obstugujg 10-20 os6b, ze wzgledu na
~pbeczniejacy” charakter ruchu sieciowego. Niemniej dla bardzo aktywnych uzytkownikéw
lub tych, dla ktérych potaczenia majg fundamentalng wage, dzielenie szerokosci pasma
z innymi moze sie okazac¢ niedopuszczalne i wymagane moga by¢ dodatkowe punkty
WAP, aby zapewni¢ wystarczajaca bliskos¢ wobec sygnatu, gwarantujacg najwyzszy
mozliwy poziom szerokosci pasma.

Zakres maksymalny Zakres przy 11 Mbps
Na zewnatrz / otwarta 750 -1000 ft 150-350 ft
przestrzen ze standardowq
anteng
Biuro / otoczenie bez 250-350 ft 100-150 ft
nadmiernego
uprzemysfowienia
Osiedle mieszkaniowe 125-200 ft 60-80 ft

Rysunek 3 - typowe ustawienia zakresow (dostarczone przez stowarzyszenie WiFi)

Nowa norma TIA WLAN

TIA opracowuje obecnie nowg norme okablowania WLAN. Norma ta nie zawiera zadnych
gwarancji zasiegu i ma miec¢ charakter ogoélny. Oparta jest na systemie siatki w obrebie
sufitu, dzieki ktérej dostepne sa najlepsze opcje konfiguracji i rozmieszczenia
bezprzewodowych punktow dostepu. Siatka dzieli powierzchnie na 52’ kwadraty, na
srodku kazdego z nich umieszczone jest wyjscie telekomunikacyjne. Dzieki sznurowi
pofaczeniowemu o maksymalnej dtugosci 12 m (30") punkt dostepu moze sie znajdowacd
w dowolnym miejscu w obrebie sekcji siatki. Zapewnia to doskonaty zasieg oraz
mozliwosci konfiguracji rozmieszczenia punktow dostepu. Patrz rysunek 4 ponizej.

Access point anywhere
in this area connected
to T.0. via 12m (39 ft)
Max patch cord

T.0.
Max 80m (263 )

T.0
horizontal cables —J .\
To active equipment
l L]}

T.0. T.0.

R 12m (39)

Grids 55' Square

Rysunek 4 - obszary zasiegu
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Wsparciem tej opracowanej wtasnie normy sg tendencje w strone oddawania do uzytku
gotowych technicznie budynkdéw, ktére obejmuja juz wyjscia telekomunikacyjne
w obszarach roboczych, a takze siatki ze wstepnie rozmieszczonymi przewodami
zaznaczone na suficie przestrzeni biurowej.

Wyjscia telekomunikacyjne, ktére nie sg wykorzystywane dla punktow dostepu, mogg
stuzy¢ innym celom, np. kamerom IP. Jesli wykorzystywany jest Power over Ethernet
(PoE), nie sg potrzebne obwody elektryczne w tych lokalizacjach. Nowe punkty dostepu
moga byc¢ taczone z siatkg, w ktérej potaczenia s przetaczane z jednego punktu do
drugiego, ograniczajac w ten sposéb ilos¢ potozonych kabli do pomieszczenia
telekomunikacyjnego. Takie konfiguracje groza jednak powstawaniem pojedynczych
miejsc awarii i nie sq w zwigzku z tym zalecane.

Dlaczego warto stosowac¢ WiFi?

WiFi z pewnoscig przynosi korzysci matym biurom oraz przejsciowym miejscom pracy.
Uzytkownicy majg w ten sposdob dostep do sieci bez koniecznosci poszukiwania
potaczenia kablowego. WiFi to takze dobre rozwigzanie dla pomieszczen konferencyjnych,
sal narad i wspdlnych pokoi, gdzie uzytkownicy moga miec¢ potrzebe korzystania z tych
samych ustug i plikdbw. W sytuacji, gdy potaczenia sieciowe sg niedostepne lub z jakichs
powoddéw bardzo drogie do wykonania (Sciany z ptyt betonowych, przykfadowo), WiFi
moze stanowi¢ atrakcyjng alternatywe. Mozna by pomysle¢ zatem, ze WiFi oferuje spore
oszczednosci w okablowaniu sieciowym - ale tak nie jest.

Uzytkownicy, ktérzy sg regularnie w biurze i sg przyzwyczajeni do sieci komutowanych
100 Mbps, w ktérych szeroko$¢ pasma nie jest dzielona, mogg nie zaakceptowac
najwyzszej wspdlnie dzielonej predkosci 54 Mbps. Rzeczywista predkos$c¢ bedzie wynosic
40-70% tej predkosci na jednego uzytkownika, a nawet mniej w zaleznosci od odlegtosci
od punktu WAP. Nowe urzadzenia i uzytkownicy bedga wymaga¢ dodawania kolejnych
punktéw WAP do sieci. Do sieci WAP wprowadzane sg tez komunikatory, telefony i inne
urzadzenia; kazde pochtonie cze$¢ szerokosci pasma sieci. W momencie nasycenia, sie¢
musi by¢ poszerzana.

Z kazdym nowym punktem WAP zwigzana jest dodatkowa instalacja kablowa. Kazdy
punkt dostepu musi by¢ potaczony przewodowo z przetacznikiem sieciowym, aby
umozliwi¢ dostep do zasobdéw sieci przewodowej. Wraz ze zwiekszaniem przez firmy ilosci
punktow dostepu, aby pokona¢ ograniczenia szerokosci pasma i inne problemy,
wymagane s kolejne porcje okablowania. Pozostate przewodowe wyposazenie sieciowe,
moze raczej nie stwarza¢ mozliwosci modernizacji przez wprowadzenie bezprzewodowych
kart. Reasumujac, WiFi jest w zasadzie dalekie od wyeliminowania kabli.

Kilka stow na temat bezpieczenstwa

Kwestie bezpieczenstwa WiFi nakfadaja na organizacje koniecznos¢ starannego
przemyslenia planéw w zakresie bezprzewodowych sieci. Norma 802.11 b dostarcza
mechanizm zwany WEP (Wireless Equivalent Privacy). Mechanizm ten zaopatruje
w kodowany klucz, ktéry musi by¢ wymieniony pomiedzy kartg PC i punktem dostepu.
Mimo iz nie jest to rozwigzanie idealne, dostarcza jednak pewnego poziomu
zabezpieczenia. Klucz ten mozna zmienia¢ dowolng ilo$¢ razy. Majac na uwadze, ze
punkty dostepu ogtaszajg ustugi a karty PC wyszukujq ich, wyglada to inaczej niz
w przypadku sieci przewodowych. W sieci przewodowej, uzytkownicy muszg miec
najpierw potfgczenie lub dostep. W sieci bezprzewodowej, kazdy modgtby w zasadzie
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siedzie¢ w oknie i uzyskac¢ dostep do sieci za pomocg prostej karty, gdyby sie¢ nie byta
zabezpieczona. Wiele sieci dla matych i domowych biur korzysta dzisiaj
z bezprzewodowego sieciowania. Do Twoich ustug sieciowych mogg zalogowacé sie
sasiedzi i wykorzystywac¢ Twojg szerokos$¢ pasma, jesli administrator nie zadba o takie
sprawy.

Za pomocg zmiany nazwy swojej sieci i SSID oraz recznego zarzadzania adresami MAC
(Media Access Control), ktéore mogg przylega¢ do Twojej sieci, mozna zablokowac¢ takag
sie¢ przed niepozadanymi naruszeniami. Ale poniewaz jest to otoczenie emisyjne, poziom
ochrony, jaki ono dostarcza, moze nie odpowiadac¢ uzytkownikom korporacyjnym.

Kwestie kodowania w sieciach bezprzewodowych zostaty juz poruszone. Nowe normy
wydane przez grupe roboczg IEEE 802.11 i zmierzajg w strone lepszych mechanizmodw
stuzacych bezpieczenstwu sieci. Przez pewien czas zalecang normga kodowania byto TKIP.
Metoda ta tagodzita wiekszos$¢ znanych atakdéw, ale nie wszystkie. Z kolei nowa norma
RSN wykracza poza tamane dotad metody kodowania, zmieniajac klucze i utrudniajac ich
ztamanie, a jednoczesnie nadal zapewniajgac zwrotng kompatybilno$¢ z TKIP. RSN stanowi
lepszg metode zabezpieczenia sieci, ale dopdki w sieci bedzie cho¢ jedno urzadzenie nie
spetniajace normy RSN, cafla sie¢ bezprzewodowa moze by¢ dalej zagrozona. Nie
wiadomo tez, na jak dtugo ta metoda kodowania zapewni poziom bezpieczenstwa
wymagany dla poufnej komunikacji. Nalezy przypuszcza¢, ze zdolnos¢ do tamania
protokotow bezpieczenstwa bedzie rozwijac¢ sie prawie tak szybko jak same protokoty.

Kazda sie¢ bezprzewodowa musi by¢ zaprojektowana i zaplanowana z uwzglednieniem
dostepnych propozycji w zakresie bezpieczenstwa. Osoby zarzadzajace sieciami bedg
musiaty monitorowa¢ znane defekty bezpieczenstwa, aby zapewni¢, ze ich sieci
bezprzewodowe nie beda zagrozone. Przepisy dotyczace typdéw plikdw i komunikacji
dozwolonej w sieciach bezprzewodowych pomogg w zapewnieniu, ze poufne dokumenty
nie dostang sie w niepowotane rece. Jak w przypadku kazdej sieci, potaczenie réznych
strategii w zakresie bezpieczenstwa jest najlepszg metodg zabezpieczenia komunikacji.

Nowsze technologie bezprzewodowe

802.11 n

Jednym z probleméw sieci 802.11 poza bezpieczenstwem jest predkos$¢. IEEE zatwierdzito
nowg grupe robocza - 802.11 N. Grupa ta pracuje nad wprowadzeniem predkosci
wynoszacych minimum 100 Mbps. Przewiduje sige, ze technologia ta zostanie wdrozona
nie tylko w komputerach, ale takze w drobnej elektronice, urzadzeniach recznych oraz we
wszystkich srodowiskach - firmowych, publicznych, a nawet na obszarach mieszkalnych.
Norma ta bedzie zwrotnie kompatybilna z innymi normami 802.11. Grupa zadaniowa
pracuje nad MIMO (multiple in multiple out) jako mozliwym rozwigzaniem w zakresie
zwiekszenia predkosci, przy jednoczesnym pozostawieniu kompatybilnosci z sieciami
802.11 a/b/g. Chodzi zatem o wielokrothe kanaty dla komunikacji przez wielokrotne
anteny.

Wi-Max

Wi-Max (Worldwide Interoperability for Microwave Access) to najnowsza metoda
komunikacji bezprzewodowej, ktéra zostata unormowana przez grupe roboczg IEEE
802.16 (Broadband Wireless Access). Polega ona na dostarczaniu punktéw do
wielopunktowych architektur, ktdére dziatajg w zakresie spektrum miedzy 2 GHz a 66
GHz. Transmisje mogaq siega¢ na odlegtos¢ do 30 mil z dzielonymi predkosciami przesytu
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danych wynoszacymi 70 Mbps. Dla uzyskania wyzszych czestotliwosci, konieczna jest
linia stacji. Wymaga to anten o duzo wiekszej mocy niz typowa antena WiFi, ale
w przypadku szerokopasmowego bezprzewodowego dostepu na obszarach wiejskich czy
w miasteczkach studenckich przynosi to w efekcie znaczace korzysci wynikajace z faktu,
ze komunikacja moze przebiega¢ przez wielokrotne urzadzenia, jak w przypadku emisji
stacji radiowej. Dla osob, ktére nie majg mozliwosci korzystania z szerokopasmowego
dostepu do Internetu, jednym =z rozwigzan moze z pewnoscig by¢ WiFi. Nowe
uzupetnienie normy pozwoli na staty i mobilny dostep poprzez anteny Wi-Max.

Podsumowanie

Cho¢ technologia WiFi ma niewatpliwe zalety, nie przewiduje sie, by mogta zastgpic sieci
w gtownych sSrodowiskach korporacyjnych. Technologia ta pozostanie najprawdopo-
dobniej rozwigzaniem przejsciowym lub odpowiednim dla rynku SOHO. Przy rosnacej
szybkosci obliczeniowej i iloSci zastosowan oraz coraz wiekszym zapotrzebowaniu na
zasoby sieci, rozwigzania kablowe w wiekszosci gtownych aplikacji beda dostarczac
odpowiednig predko$¢ na potrzeby petnej i bezpiecznej funkcjonalnosci. Dodatkowe
srodki bezpieczenstwa oraz czas poswiecany na administrowanie, jakiego wymaga WiFi
przy wdrozeniu i utrzymaniu, w rzeczywistosci przewyzszajq jakiekolwiek oszczednosci
w okablowaniu.

W zwigzku z faktem, ze szeroko$¢ pasma jest dzielona w sieci WiFi, rozwigzania
potaczeniowe wdrazane w czesci kablowej powinny dostarcza¢ najwyzsza mozliwg
szeroko$¢ pasma przy minimalnej ilosci zaktdcen. Dzieki temu wszelkie spadki predkosci
ograniczane sg do minimum.

Co wiecej, poniewaz spektrum wykorzystywane w technologii bezprzewodowej jest
nielicencjonowane, moze podlegac¢ nasyceniu i jest podatne na zaktdcenia, co powoduje
dodatkowe problemy. Najwiekszg przeszkode w rozwigzaniu tych probleméw stanowi
fakt, ze rozne skutki wystepujgq sporadycznie, przez co s trudniejsze do pokonania.
Odbiér sygnatow moze byc¢ zaktécany i prowadzi¢ do nowego rodzaju atakow - odmowy
ustug. Jest zatem mato prawdopodobne, ze WiFi zastgpi systemy kablowe, ale
z pewnoscig dostarczy ustug uzupetniajacych tam, gdzie jest to technicznie mozliwe.
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